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Meldplicht datalek kan ook tot
publieke onverschilligheid leiden

Bjj stortvloed aan meldingen van datalekken ligt risico van meldingsmoeheid op de loer

Bernold Nieuwesteeg

eltdown en Spec-

tre. We hebben

het hier niet over

twee James Bond-

films, maar over

twee van de groot-
ste digitale achterdeurtjes in de
geschiedenis. Uniek is datze in-
gebakken zitten in bijna elke pro-
cessor. Vervanging van die chips
lijkt de enige echte remedie.

Zowel Intel als Microsoft
bracht na hetlek een aantal
updates uit die het gevaar ver-
minderen. We weten echter van
de Wannacry- en Petya-aanvallen
afgelopen zomer dat lang niet ie-
dereen die veiligheidsupdates zal
installeren. Het is dus te verwach-
ten dat we binnen enkele maan-
den op grote schaal meldingen
van datalekken krijgen.

Problematisch is dat die stort-
vloed aan meldingen juist de
publieke onverschilligheid kan
vergroten. Het risico op ‘mel-
dingsmoeheid’ ligt op de loer.

De onderliggende oorzaak is een
weeffout in het ontwerp van de
meldplicht datalekken, die snel
moet worden verholpen.

Hetis sinds 1 januari 2016
verplicht om gelekte persoonsge-
gevens te melden bij de toezicht-
houder: de autoriteit persoons-
gegevens. Dat is in principe een
goede zaak, want een melding
kan leiden tot verbetering van
de cyberveiligheid. En burgers
krijgen te weten wat er met hun
persoonlijke data is gebeurd.

Op het eerste gezicht lijkt
ook de verplichting tot melden
logisch: bedrijven hebben zelf
weinig belang bij het melden van
datalekken. Sterker nog, melden
kost henveel geld.

Controleren of bedrijven een
datalek niet onder het tapijt
schuiven, is echter lastig. Want
hoe zou de toezichthouder dat
dan moeten aanpakken? De
databases van elk Nederlands be-
drijf controleren? Dit kost meer
dan €130 mln per jaar, blijkt uit
onderzoek. Een extreem dure
exercitie.

Daarom controleert de Autori-
teit Persoonsgegevens alleen die
datalekken waarvan ze verneemt
in de media. Eind vorig jaar
maakte Uber bijvoorbeeld be-
kend dat de gegevens van 174.000
Nederlanders waren gestolen.
Het ging om namen, e-mail-
adressen en telefoonnummers.
Uber probeerde het lek geheim
te houden, totdat persbureau
Bloomberg onthulde de doof-
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potaffaire onthulde. De Autoriteit
Persoonsgegevens stelt nu een
onderzoek in.

Eenveel gehoorde roep is dat
een hoge boete een kleine pak-
kans kan compenseren. De boete
is nu nog maximaal € 820.000,
niet echt een bedrag waar een
bedrijf als Uber wakker van ligt.
Eninderdaad, de gebeden wer-
den verhoord: vanaf 25 mei 2018
kunnen bedrijven een maximale
boete verwachten van 2% van
de wereldwijde omzet of van
€10 mln, athankelijk van welke
hoger uitvalt.

Hetisjuist die torenhoge
hoge boete die gaat leiden tot
meldingsmoeheid. Normale
bedrijven zullen namelijk het
zekere voor het onzekere nemen
en elke wissewasje gaan melden.

Hoge boetes kun-
nen juist leiden tot
minder investerin-
gen in cybersecurity
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Gevolg: we zullen, nog meer dan
al het geval is, overspoeld worden
door meldingen van datalekken.
De juist belangrijke meldingen
dreigen dan onder te sneeuwen.
Sterker nog, de astronomisch
hoge boetes kunnen er zelfs voor
kunnen zorgen dat bedrijven
minder gaan investeren in syste-
men om de datalekken te detec-
teren, want dan hoeven ze die ook
niet te melden.

We zien reeds de eerste teke-
nen aan de wand. Eind vorig jaar
stelde de toezichthouder dat
hij maar liefst 7400 datalekken
binnen had gekregen in de
eerste drie kwartalen van 2017.
Datisveel. Ter vergelijking,
de gezaghebbende website
Privacyrights.org verzamelde
in totaal 7870 datalekken in de
gehele Verenigde Staten. Niet
in 2017, maar over de afgelopen
twaalf jaar. Zoveel mogelijk mel-
dingen genereren zou niet het
doel moeten zijn van de meld-
plicht. Net zoals het niet werkt
om elke week een weeralarm of
amberalert te ontvangen.

Wat moet de Autoriteit Per-

soonsgegevens dan wel doen? Zij
moet heel duidelijk maken wan-
neer men wel en niet moet mel-
den, ook in het geval van lekken
die het gevolg zijn van Meltdown
en Spectre.

En bedrijven die een datalek
hebben? Ik adviseer om het lek
eerst aan de Autoriteit te mel-
den, tenzij de getroffenen direct
actie moeten ondernemen. De
toezichthouder kan dan beoor-
delen of ook burgers ingelicht
moeten worden met het risico
van meldingsmoeheid in het ach-
terhoofd.

De meldplicht datalekken
kan bijdragen aan cybersecurity.
Maar een stortvloed aan meldin-
gen kan leiden tot meldingsmoe-
heid. Die publieke onverschillig-
heid dienen we te voorkomen,
zeker in een tijd waarin we zelfs
de elementaire hardware in onze
computersystemen niet meer vol-
ledig kunnen vertrouwen.
Bernold Nieuwesteeg is promo-
vendus cybersecurity aan de
Erasmus Universiteit en partner
bij CrossOver.
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Financiéle meevallers moeten gewoon terugvloeien naar de staat:

Roel Beetsma en Raymond Gradus

aar aanleiding van de gunstige
decembercijfers van het CPB is
de jacht geopend op de begro-
tingsmeevallers. De VVD-fractie
wil dat het kabinet deze meevallers (ge-

deelteliil) am7et in lactenverlichtino
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het middellangetermijnpad stijgen de
uitgaven in deze kabinetsperiode (2017-
2021) met maar liefst €8 mrd en dalen de
lasten met ruim €6 mrd. Opvallend zijn
de extra uitgaven aan sociale zekerheid,
die met € 1,6 mrd zelfs nog groter zijn
dan die aan defensie en onderwijs.

Nat de nverheid ver haven haar ctand

Tijdens hoogconjunctuur dreigen best
we dus weer in de val te lopen van een ruim
verslechtering van de structurele over- word
heidsbalans, waardoor er tijdens eenvol- | sum|
gende recessie weer meer moet worden ken.
omgebogen. Het is nietvoor niets dathet | term
CPBin de decemberraming de nodige decc
aandacht hecteedt aan de aan7zienliilke ri- | van ¢
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tECiEy Vgt sas iy g
Wie echter de CPB-cijfers analyseert, kan
niet anders concluderen dan dat het ka-
binet er goed aan doet om vast te houden
aan het trendmatige begrotingsbeleid,
waarbij meevallers niet leiden tot aan-
passingen van het beleid, maar gewoon
terugvloeien naar de staatskas.

Het CPB schrijft de huidige hoog-
conjunctuur toe aan drie factoren: een
gunstige internationale conjunctuur,
een expansief begrotingsbeleid en een
krachtige woningmarkt. Zoals het CPB
terecht constateert leeft de overheid
boven haar stand. De overheidsbestedin-
gen aan onderwijs en defensie nemen
sterk toe. En omdat ook de uitgaven aan
zorg en sociale zekerheid dit jaar sterk
stijgen, zal de groei van de overheidsbe-
stedingen oplopen van 0,4% in 2017 naar
maar liefst 3,5% in 2018.

Dit kabinet zet in op een sterk expan-
sief begrotingsbeleid. Ten opzichte van
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leeft, blijkt ook uit een verslechtering van
het structurele saldo. In de decemberra-
ming wordt uitgegaan van -0,6% van het
bbp in 2018, hetgeen zelfs de in Europa
toegestane maximale verslechtering van
de doelstelling voor de middellange ter-
mijn (MTO)van -0,5% bbp overschrijdt.
Bij de beoordeling van het structurele
begrotingssaldo hanteert de Europese
Commissie enige marge en Nederland
lijkt daarmee weg te komen.

Maar bij extra lastenverlichting in
2018 kan Nederland wel in conflict
komen met de Europese Commissie,
hetgeen een blamage zou zijn voor een
land dat andere landen graag de maat
neemtwaar het gaat om de Europese
begrotingsregels. Onjuist is dan ook de
stelling van Dick van Duijn dat er bin-
nen de EU-normen ruimte zou zijn voor
€6 mrd 4 €7 mrd aan extra uitgaven (FD,
29 dec.).

Betaal lastenverlichting
uit besparingen op zorg,
op sociale zekerheid en
op openbaar bestuur
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sico’s die er bestaan dat de conjunctuur
zich minder gunstig zal ontwikkelen.

Deze risico’s hangen samen met de
overwaardering van activa als gevolg van
een overvloed aan liquiditeit, de Chinese
economie en de Brexit. Vooral een harde
Brexit met een terugkeer naar handels-
barrieres zal Nederland hard treffen,
gezien zijn relatief intensieve handelsre-
latie met het VK.

Ook de onvermijdelijke terugkeer
naar een normaal monetair beleid door
de ECB zal de Nederlandse economie
afremmen. Juist nu de werkloosheid
onder het evenwichtsniveau is gedaald
en de feitelijke productie groter is dan
de productiecapaciteit, past de overheid
terughoudendheid en doet zij er goed
aan de automatische stabilisatoren in de
begroting te laten werken, zoals ook de
Zalmnorm beoogt.

Structureel gesproken kunnen wij ons
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